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Rutin for loggningskontroll Treserva

Begaran om loggutdrag sker via Sjalvbetjaningsportalen.

Bakgrund

Uppféljning och kontroll av atkomst av dokumentation (loggningskontroll) regleras i
Patientdatalagen (SFS 2008:355) och Socialstyrelsens féreskrifter (SOSFS 2008:14).
Fortydligande av den praktiska hanteringen beskrivs ytterligare i Socialstyrelsens handbok
till SOSFS 2008:14.

All personal som har tillgang till personuppgifter via verksamhetssystemet Treserva omfattas
av loggningskontrollen.

Arbetsgivarens ansvar

Arbetsgivaren ska sakerstalla att systematiska och aterkommande loggningskontroller
genomfors arligen.

Narmaste chefs ansvar

Narmaste chef ansvarar for att loggningskontroller sker enligt gallande rutin samt for att
atgarder vidtas da avvikelse identifieras. Narmaste chef ansvarar for att personalen
informeras om att loggningskontroll gors. Narmaste chef ansvarar for korrekt information ges
till anstalld i samband med att anstallning pabérjas och fortlépande en gang varje ar.

Anstalld personals ansvar

Personal som arbetar i Treserva har ansvar att endast ta del av personuppgifter som kravs
for att de ska kunna utféra sitt arbete.

Atgarder som ska vidtas d& oegentligheter har konstaterats

Narmaste chef inleder utredning
Narmaste chef verifierar uppgifterna om misstanke om otillaten atkomst genom
ytterligare kontroller av loggar som erhallits fran Anvandarstod

e Narmaste chef delger uppgifterna om misstanke om otillaten atkomst till den aktuella
medarbetaren. Om narmaste chef ej ar forvaltningschef ska forvaltningschef
informeras.

e Om utredning leder till polisanmalan goérs polisanmalan av forvaltningschef
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Olika typer av loggningskontroller

Stickprovskontroll

Samtliga anvandare som har tillgang till Treserva ska kontrolleras slumpmassigt och
regelbundet. Vid stickprovskontroll ska anvandare som slumpats fram granskas under
maximalt 24 timmar

e Ansvarig chef begar ut loggar fran Anvandarstod
e Ansvarig chef kontrollerar innehallet och dokumenterar resultat

Riktad kontroll — misstanke om obehdrig atkomst/annat skal

Riktad kontroll ska genomféras da misstanke om obehdrig atkomst féreligger.

e Ansvarig chef begar ut loggar fran Anvandarstod kring aktuell handelse
e Ansvarig chef kontrollerar innehallet och dokumenterar resultat

Utlamnande av loggningsuppgifter till patient

Patient kontaktar verksamhetschef om begaran av uttag av loggningsuppgifter. Patienten
ska uppvisa legitimation vid kontakttillfallet.

Verksamhetschef begar ut loggar fran Anvandarstod

Verksamhetschef genomfor kontrollen och dokumenterar resultatet
Verksamhetschef distribuerar begarda loggningsuppgifter till patient brevledes med
mottagningsbevis

Anvandarstods ansvar

Anvandarstod sakerstaller att det ar verksamhetschef som gjort bestallning av loggutdrag
genom att kontrollera anvandarnamnet mot behdrighet i Treserva. Anvandarstod tar ut
loggutdrag och skickar utdraget via post eller som krypterad e-post enligt dnskemal i
e-tjanst.

Instruktioner for krypterad e-post.
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Tolkning av loggutdrag

Av loggen framgar vem som har bestallt loggutdraget. | samtliga fall ar detta
systemadministrator.

Foljande framgar av loggen:

e Urval fér datum, tid och aktdr (anvandare).

e Datum och tid fér nar anvandaren granskat uppgifter i Treserva.

e Personnummer, namn pa brukare/patient, enhet som anvandaren har kollat pa.
(Ej tilldmplig pa enhet innebér att hdndelsen saknar koppling till organisation.)

e Under kolumnen H-Typ (handelsetyp) beskrivs vad anvandaren har gjort, exempelvis
titta pa en anteckning for en viss brukare, andra eller skapa nytt i ett arende.

e Uppgift om i vilket del av Treserva anvandaren tittat.

Foljande kan tas fram av systemadministrator vid forfragan:
e |P-adress och arbetsstation
e Eventuellt en mer utforlig beskrivning av vad som andrats i Treserva.

Loggarna bor kontrolleras med avseende pa foljande:

e Om personal tar del av personuppgift som inte kan anses kravas for att kunna utféra
arbete
Utford aktivitet — har personal tagit del av uppgifter som kravs infor ett arbetspass
Avvikande monster — atkomst som bryter det ordinarie monstret/frekvensen/rutinen
Person med en diagnos som kan vacka sarskilt intresse
Person som ar lokalt kdnd sasom personal/fore detta personal eller person som ar
aktuell i media
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Dokumentation

Genomfdrda kontroller av loggarna ska dokumenteras pa sa satt att det vid behov kan f6ljas
upp att arbetsgivare systematiskt och aterkommande genomfér loggningskontroller,
exempelvis i eget protokoll. Om uppgift i logg leder till atgard ska uppgifterna bevaras i 10 ar
tillsammans med det drende som bildats.

Kalla:
Informationshanteringsplan for Leanlink
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