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1. Tillampningsanvisningen

1.1. Inledning

Denna tillampningsanvisning konkretiserar Linkdpings kommuns dataskyddsarbete. Utbver
denna tillampningsanvisning kan och ska forvaltningsspecifika rutiner tas fram.

Kommunens dataskyddsarbete utgar fran dataskyddsférordningen. Dataskyddsforordningen
syftar till att skydda manniskors fri- och rattigheter, sarskilt ratten till skydd for
personuppgifter. Dataskyddsforordningen reglerar hur personuppgifter far behandlas. |
Sverige finns &ven annan reglering inom omradet sdsom den svenska dataskyddslagen med
kompletterande bestammelser som narmare reglerar hur personuppgifter far behandlas.

1.2. Syfte och omfattning

Syftet med denna tillampningsanvisning ar att tydliggdra hur kommunens dataskyddsarbete
ska vara uppbyggt och bedrivas. | denna tillampningsanvisning finns darfér en beskrivning
av kommunens 6vergripande dataskyddsarbete. Tillampningsanvisningen géller for alla
kommunens namnder och férvaltningar men riktar sig sarskilt till férvaltningarnas
dataskyddssamordnare och ledning.

1.3. Forhallningssatt

Kommunen ska aktivt arbeta med dataskydd. Forvaltningschefen har det dvergripande
ansvaret for att denna tillampningsanvisning integreras i forvaltningens dagliga arbete bland
annat genom att tillse att férvaltningen har relevanta rutiner och att dessa efterlevs.

1.4. Avgransning

Tillampningsanvisningen behandlar inte andra, till dataskydd, narliggande omraden sasom
informationssakerhet, offentlighets- och sekretesslagens eller arkivlagens bestammelser.

Informationssékerhet och dataskydd syftar till att skydda information, vilket innebar att de i
manga fall samverkar. Enligt offentlighetsprincipen har allmanheten ratt att ta del av
allmanna handlingar. Dataskyddsforordningen paverkar inte denna réatt, daremot kan
dataskyddsforordningen paverka hur allmanna handlingar innehallandes personuppgifter far
lamnas ut. Om det finns anledning att tro att eventuella personuppgifter som begéars ut
kommer att behandlas i strid med dataskyddslagstiftningen rader det sekretess for
uppgifterna enligt offentlighets- och sekretesslagen. Dataskyddsférordningen hindrar inte att
kommunen och kommunala bolag bevarar och arkiverar allmanna handlingar.
Gransdragningen till dessa omraden kommer inte att belysas narmare i denna
tillAmpningsanvisning.

1.5. Grundlaggande principer

All personuppgiftsbehandling inom kommunen ska genomsyras av de grundlaggande
principerna for dataskydd:

Laglighet, korrekthet och 6ppenhet
Personuppgiftsbehandlingen ska stodjas pa en réttslig grund och félja
dataskyddsforordningen samt 6vrig tillamplig lagstiftning.
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Behandlingen av personuppgifter ska vara rattvis, skalig, rimlig och proportionerlig i
forhallande till de registrerade for att anses korrekt.

Oppenhet innebar att det ska vara tydligt for de registrerade hur deras personuppgifter
behandlas och vilka rattigheter de har. De registrerade ska darfor f& information om detta pa
ett enkelt och begripligt satt.

Andamalsbegransning

Personuppgifter far endast samlas in for sarskilda, uttryckligt angivna och berattigade
andamal. Andamalet far inte vara for brett eller otydligt angivet.

Om redan insamlade personuppgifter ska behandlas pa ett nytt satt, maste den nya
behandlingen vara férenlig med det eller de ursprungliga andamalen.

Uppgiftsminimering

Personuppgifter som behandlas ska vara adekvata, relevanta och inte fér omfattande i
fornallande till andamalet. De uppgifter som behandlas ska vara tydligt kopplade till
andamalet. Det &r alltsa inte tillatet att samla in uppgifter for obestamda framtida behov, for
att de kan vara "bra att ha".

Riktighet
Personuppgifter som behandlas ska vara riktiga och uppdaterade. Uppméarksammas
felaktiga uppgifter ska dessa, om mdjligt, rattas.

Lagringsminimering

Personuppgifter ska sparas sa lange de behdvs for behandlingens andamal. Nar
personuppgifterna inte langre behovs for behandlingen ska de avidentifieras eller tas bort.
Uppgifterna ska sparas efter att de slutat anvandas om det sker for arkivandamal av allmant
intresse eller pa grund av andra lagkrav. Linkdpings kommun utgor ett intensivdataomrade,
vilket innebar att handlingar rérande bland annat socialtjanst, vard- och individomsorg enligt
lag ska bevaras hos Stadsarkivet i storre utstrackning &n i ovriga delar av landet.

Integritet och konfidentialitet
Personuppgifter ska skyddas genom att lampliga tekniska och organisatoriska
sakerhetsatgarder vidtas.

Ansvarsskyldighet

Personuppgiftsansvarig ansvarar for att folja de grundlaggande principerna om
personuppgiftsbehandling. Principen om ansvarsskyldighet innebar aven att den
personuppgiftsansvarige ska kunna visa att, och pa vilket satt, principerna foljs.

1.6. Rattsliga grunder

All personuppgiftsbehandling ska stodjas pa en av de rattsliga grunderna for att vara laglig.
Nedan féljer de rattsliga grunder som bor ligga till grund for den personuppgiftsbehandling
som kommunen utfor. Intresseavvagning och grundlaggande intressen ar ytterligare rattsliga
grunder men dessa bor inte vara tillampliga for kommunens personuppgiftsbehandling.

Samtycke

Anvands endast i undantagsfall. Samtycket ska vara frivilligt och det far inte finnas en
maktobalans mellan parterna. Den registrerade ska informeras om
personuppgiftsbehandlingen och samtycket ska samlas in skriftligt. Den registrerade har ratt
att nar som helst aterkalla sitt samtycke varpa personuppgiftsbehandlingen maste upphora.
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Avtal

Nar personuppgiftsbehandlingen &r nédvandig, antingen for att fullgéra ett avtal med den
registrerade eller for att vidta atgarder innan avtalet ingas. Anstéllningsavtal ar ett exempel.

Rattslig forpliktelse
Nar det framgar av lag att personuppgiftsbehandlingen maste ske.

Aliméant intresse eller led i myndighetsutévning

Allmént intresse ar den réattsliga grunden for évrig personuppgiftsbehandling som sker nar
kommunen behandlar personuppgifter inom ramen for sitt uppdrag och verksamhet.

Nar personuppgifter samlas in for att det ska fattas ett myndighetsbeslut till exempel
géllande fardtjanst eller bistand &r den rattsliga grunden myndighetsutévning.

2. Dataskyddsorganisationen

2.1. Inledning

En tydlig och férankrad dataskyddsorganisation underlattar for kunskaps- och
informationsspridning och tydliggor vilka arbetsuppgifter och vilket ansvar respektive
medarbetare i organisationen har i dataskyddsarbetet.

Namnderna ansvarar for att dataskyddsorganisationen ska kunna fullgéra sina uppgifter och
for att skapa och uppratthalla en dataskyddskultur bland alla medarbetare. En forutsattning
for att nAmnderna ska kunna fatta adekvata beslut gallande dataskydd ar att det finns en
implementerad dataskyddsorganisation och rutiner som sakerstaller att namnden far lamplig
kunskap och information.

Nedan féljer en beskrivning av dataskyddsorganisationens olika delar och hur de samverkar
inom kommunen.

2.2. Dataskyddsorganisationens uppbyggnad

Respektive ndmnd inom kommunen ar personuppgiftsansvarig for behandling som utférs
inom dess ansvarsomrade. Namnd och forvaltning har saledes ansvar for kommunens
dataskyddsarbete och ar en del av kommunens dataskyddsorganisation. Inom
dataskyddsorganisationen finns dessutom specifika roller vilka &r kommunens
dataskyddsombud och dataskyddssamordnare.

2.2.1. Forvaltningen

Det ar forvaltningen som ansvarar for att utféra de uppgifter som foljer av
personuppgiftsansvaret och férvaltningen har darmed en nyckelroll i kommunens
dataskyddsarbete.

Forvaltningschefen ansvarar for att dataskyddsarbetet &r tydligt férankrat inom respektive
forvaltning och for att en god dataskyddskultur etableras genom att frdgorna prioriteras och
féljs upp inom forvaltningen. Det &r forvaltningschefen, eller den som férvaltningschefen
utser, som ska sakerstalla att dataskyddsombudet i god tid radfragas i fragor som ror skydd
av personuppgifter. Dataskyddsombuden ska tillhandahallas de resurser, den information
och det stdd som kréavs for att de ska kunna fullgdra sina uppgifter.
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Det ska finnas en kontaktvag for dataskyddsombuden till férvaltningschefen, eller den som
forvaltningschefen utser, dit information och/eller aterkoppling som foranleder atgarder fran
forvaltningens sida kan lamnas. Om dataskyddsombudens rekommendationer inte foljs ska
forvaltningschefen, eller den som férvaltningschefen utser, tillse att anledningarna till det
dokumenteras.

Forvaltningschef ansvarar for att utse en eller flera dataskyddssamordnare sa att
forvaltningen alltid har minst en dataskyddssamordnare. Forvaltningschef ska sakerstélla att
dataskyddssamordnaren har tid, kompetens och lamplig funktion for att delta i
dataskyddsorganisationens arbete. Nar en ny dataskyddssamordnare utses ska detta
meddelas dataskyddsombuden i god tid. Den nya dataskyddssamordnaren ska ges tillgang
till kommunens registerforteckning samt de kommunikationsvagar som delas av kommunens
dataskyddsnatverk. Forvaltningen ska aven se till att dataskyddsombuden vet vem pa
forvaltningen som hanterar incidenter vid dataskyddssamordnarens franvaro.

2.2.2. Dataskyddsombud

Kommunstyrelsen ska utse dataskyddsombud fér de kommunala ndmnderna och erbjuda
dataskyddsombud till bolagen i Stadshus AB-koncernen. Dataskyddsombudens arbete i de
kommunala bolagen beskrivs inte narmare i denna tillampningsanvisning.
Dataskyddsombudens namn och kontaktuppgifter ska anmalas till tillsynsmyndigheten och
det gors av dataskyddsombuden.

Rollen som dataskyddsombud &r lagstadgad och arbetet bedrivs framst utifran de uppgifter
som framgar av dataskyddsférordningen. Dataskyddsombuden granskar efterlevnaden av
dataskyddsforordningen och angréansande lagstiftning, rapporterar till ledningen genom att
rapportera till forvaltningschefen, eller den som férvaltningschefen utser, samt vid behowv till
namnd/styrelse och utgor kontaktpunkt for tillsynsmyndigheten och de registrerade.
Dataskyddsombuden ska vidare informera och ge rad om dataskyddsférordningen inom
kommunen samt utféra utbildnings- och informationsinsatser inom dataskyddsomradet. Pa
grund av sin granskande och radgivande roll ar dataskyddsombuden inte operativa i
kommunens dataskyddsarbete. Dataskyddsombuden har inte nagot eget ansvar for att
kommunen foljer dataskyddsférordningen utan ansvarar for att rapportera eventuella brister
till ledningen.

Dataskyddsombuden rapporterar till ledningen bland annat genom att arligen ta fram en
rapport med en aktuell lagesbild dver forvaltningarnas dataskyddsarbete och forslag pa
forbattrande atgarder. Dataskyddsombuden rapporterar aven lopande till férvaltningen om
brister som dataskyddsombuden upptackt eller misstanker i den kontinuerliga dialogen med
forvaltningens dataskyddssamordnare.

Darutdver utfors bland annat granskningar av namndernas efterlevnad av
dataskyddsforordningen och angransande lagstiftning inom olika omraden. Omradena for
granskningarna som dataskyddsombuden utfér valjer dataskyddsombuden utifran sitt
riskbaserade arbetssatt och granskningarna genomférs av dataskyddsombuden.
Forvaltningarna ska medverka till att granskningarna kan genomféras pa sa satt som
dataskyddsombuden anvisar.

2.2.3. Dataskyddssamordnare

Pa varje forvaltning inom kommunen finns minst en dataskyddssamordnare som ar ett stod
till sitt eller sina PM3-objekt och verksamheter i grundlaggande fragor om dataskydd.
Dataskyddssamordnaren ska arbeta utifran forvaltningschefens styrning avseende vilka
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verksamhetsrisker och atgarder som ska prioriteras. Dataskyddssamordnaren forutsatts
darfor ha god kannedom om saval verksamheten i stort som dess dataskyddsarbete.

Som stdd till férvaltningschefen ska dataskyddssamordnaren leda, samordna och folja upp
det operativa arbetet inom den egna férvaltningen. Det innebér att dataskyddssamordnaren
bland annat bistar vid registreringar av personuppgiftsbehandlingar i kommunens
registerforteckning och vid hantering av misstankta personuppgiftsincidenter. Vid
utvecklingen av bland annat rutiner och arbetssatt ska dataskyddssamordnaren involveras
for att sékerstalla att dataskyddslagstiftningen uppméarksammas. Dataskyddssamordnaren
ska aktivt halla sig uppdaterad om forvaltningens utvecklingsbehov inom dataskydd och vid
behov meddela ansvarig chef.

Dataskyddssamordnaren fungerar som en lank mellan pm3-objektet, férvaltningen och
dataskyddsombudet och ska ha kontinuerlig dialog med dataskyddsombudet bland annat i
syfte att samrada med dataskyddsombudet och bista vid granskningar av dataskyddsarbetet
inom pm3-objekt eller forvaltning. Dataskyddssamordnaren ska Idpande informera
forvaltningen om det pagaendet dataskyddsarbetet. Dataskyddssamordnaren ska delta i
kommunens dataskyddsnatverk.

2.2.4. Medarbetare

Alla medarbetare har ett ansvar for att behandlingen av personuppgifter utférs pa ett korrekt
satt. Det ar respektive chef som ansvarar for att riktlinjer, rutiner och arbetsinstruktioner ar
ka&nda inom verksamheten.

2.2.5. Kommunjurist med informationssakerhetsansvar

Inom kommunen finns en kommunjurist med informationssékerhetsansvar som déarmed &ven
har kompetens inom dataskydd. Denne, eller dennes kollegor, kan bistd kommunens
forvaltningar i fragor gallande dataskydd dar dataskyddsombuden inte kan eller bor ge rad.
Kommunjuristen har ingen granskande roll och kan darfér vara ett kompletterande stdd i det
operativa arbetet med dataskyddet. Som ovan beskrivits finns en nara koppling mellan
informationssakerhet och dataskydd. | de fall det behévs och inte ar olampligt sker darfér en
nara samverkan mellan den informationssakerhetsansvariga kommunjuristen och
dataskyddsombuden samt i viss man aven med dataskyddssamordnarna.

2.2.6. Dataskyddsnéatverket

Till dataskyddsorganisationen hor ett dataskyddsnatverk bestaende av kommunens
dataskyddsombud samt dataskyddsamordnare fran respektive férvaltning. Natverket har till
uppgift att stétta namnderna och forvaltningarna i arbetet kring behandling av
personuppgifter samt for utbyte av kunskaper och erfarenheter. Natverket utgér aven en
mojlighet att planera och genomféra gemensamma insatser i verksamheterna, exempelvis
utbildning inom dataskydd.

3. De registrerades rattigheter

3.1. Inledning

For att starka ratten till skydd for personuppgifter har de registrerade ett antal rattigheter, i
forhallande till kommunen, enligt dataskyddsférordningen. Detta avsnitt konkretiserar
kommunens hantering av begdran om rattigheterna.
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Det finns inga formkrav fér hur en begaran om rattigheterna ska se ut. Nar en begéran
inkommer till kommunen ska den hanteras snabbt, senast inom en manad, tidsfristen kan i
vissa fall forlangas. Det ar forvaltningen som ansvarar for att tillse att begaran hanteras
korrekt. Kommunen ska alltid hantera begaran om rattigheter som inkommer men det
innebar inte att alla begaranden kan tillmétesgas.

De vanligast begéarda rattigheterna inom kommunen ar ratten till information, ratten till
tillgang (registerutdrag) och rétten till radering. Dessa rattigheter kommer att beskrivas
narmare nedan. De registrerade har dessutom rétt att begéra att:
e personuppgifter rattas
begransa en personuppgiftsbehandling,
invanda mot en behandlingen,
utova rattigheter vid automatiserade beslut och
fa dataportabilitet.

3.2. Kommundvergripande arbetssatt

Om en begaran om rattelse, begransning, invandning, automatiserat beslutsfattande och
dataportabilitet inkommer bor dataskyddsombuden radfragas for vidare hantering.

For hantering av begaran om réattigheter behdver den registrerades identitet sékerstallas. Ett
utlamnande av personuppgifter till fel individ kan orsaka en personuppgiftsincident. Nedan
redogors for de rattigheter som forekommer oftast i kommunens dataskyddsarbete.

3.2.1. Ratt till information

Information om personuppgiftsbehandlingen ska lamnas till de registrerade vid insamlandet
av personuppgifter, till exempel vid nyanstélining, pa blanketter och vid e-tjanster.
Informationen ska aven lamnas vid andra tillfallen d& den registrerade begar det.

Den information som ska lamnas till den registrerade &r bestamd i dataskyddsférordningen
och syftar till att ge den registrerade kontroll dver hur dennes personuppgifter behandlas.
Informationen ska till exempel omfatta vilken namnd som &ar personuppgiftsansvarig, varfor
personuppgifterna behandlas och att den registrerade har rattigheter enligt
dataskyddsforordningen. Informationen ska lamnas pa ett lattbegripligt satt, anpassat efter
de registrerade. Kommunen lamnar ofta information i flera steg for att motverka
informationsutmattning. Kommunen har en malltext for den information som ska lamnas i ett
forsta steg.

3.2.2. Ratt till tillgang (registerutdrag)

En enskild har ratt att f& veta om personuppgifter om den enskilda, eller barn som denne ar
vardnadshavare for, behandlas och i sa fall fa tillgang till personuppgifterna i ett
registerutdrag.

Skilj mellan begaran om registerutdrag enligt dataskyddsforordningen och en begaran om
allman handling enligt offentlighetsprincipen. Fr mer information om skillnaderna och om
allman handling, se Arendehandboken.

Registerutdrag begéars via en e-tjanst pa kommunens hemsida eller via Kontakt Linkoping.
Begaran ska handlaggas av den personuppgiftsansvariga namndens forvaltning. En
begaran om registerutdrag ska som huvudregel skickas till den registrerades
folkbokféringsadress.
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Det ar forvaltningen som tillser att de medarbetare som tar fram uppgifter till registerutdrag
har ratt behdrigheter for att kunna besvara begéaran pa ett korrekt satt och resurser att
undersoka foérekomsten av personuppgifter i alla personuppgiftsbehandlingar. Observera att
vissa uppgifter kan omfattas av sekretess aven gentemot den enskilde sjalv eller gentemot
ett barns vardnadshavare. | de fall en enskild som har skyddade personuppgifter begar
registerutdrag ska samrad ske med bade dataskyddsombud och kommunijurist.

For att sékerstélla att all nodvandig information meddelas den enskilde, ska den
kommundovergripande rutinen med tillhérande mall for registerutdrag anvandas, se
"Reqisterutdrag avseende personuppgqiftshantering”. Den kommundvergripande rutinen
hindrar inte att det vid behov tas fram kompletterande forvaltningsspecifika rutiner i samrad
med dataskyddsombuden.

3.2.3. Ratt till radering

Registrerade har ratt att begéara att fa personuppgifter som behandlas om den registrerade
raderade. Det finns undantag till ratten till radering, exempelvis kan allménna handlingar inte
raderas utan gallringsbeslut. Detta innebar att en begaran om radering inte alltid kommer
kunna tillmétesgas. Oavsett om begaran kommer kunna tillmotesgas har den registrerade
ratt att fa ett dverklagbart beslut. Av respektive delegationsordning framgar vem som har
mandat att fatta ett sddant beslut.

Dataskyddsombuden ska alltid kontaktas omgaende néar en begaran om radering inkommit
till kommunen.

4. Hantering av personuppgiftsincidenter

4.1. Inledning

Detta avsnitt konkretiserar kommunens hantering av misstankta personuppgiftsincidenter.
Kommunen ska aktivt arbeta for att personuppgiftsincidenter inte ska intréffa. Om en
misstankt personuppgiftsincident upptacks ska forvaltningarna prioritera hanteringen av den
misstankta personuppgiftsincidenten, dels for att minimera konsekvenserna for de
registrerade som drabbats, dels for att vidta atgarder som motverkar att liknande incidenter
uppstar.

Det ar viktigt att forvaltningens medarbetare har kunskap om hur en misstankt
personuppgiftsincident ska hanteras. Notera att en och samma incident kan behéva
rapporteras till olika stodfunktioner sdsom dataskyddsombuden, LKDATA eller tjansteman i
beredskap.

For att skerstéalla en korrekt hantering av misstankta personuppgiftsincidenter behover
forvaltningsspecifika rutiner for hanteringen tas fram utifran detta avsnitt. Den
forvaltningsspecifika rutinen hindrar inte att det vid behov tas fram
enhetsspecifika/verksamhetsspecifika rutiner. Rutinerna ska tas fram i samrad med
dataskyddsombuden.
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https://linweb.linkoping.se/contentassets/e54cb9f85b87467c81063fe1cb4a5f12/kommunovergripande-rutin-for-begaran-om-registerutdrag.pdf

4.2. Vad ar en personuppgiftsincident?

En personuppgiftsincident ar en handelse som leder till att personuppgifter som behandlas
forloras, andras, forstors eller avslojas for obehoriga. En incident kan uppsta pa grund av
misstag, tekniska fel eller med avsikt. Exempel pa handelser som kan utgéra
personuppgiftsincidenter ar:
o Systemfel eller skadlig programvara som férstdr personuppgifter
Stold av datorer, telefoner eller andra enheter
Dokument med personuppgifter skrivs ut pa fel skrivare
Dokument med personuppgifter férsvinner
En anstalld lanar ut personligt anvandarnamn och lésenord
Ett mail med personuppgifter skickas till fel mottagare
En person har felaktig behorighet i ett system och far pa sa vis felaktig tillgang till
personuppgifter
o Personuppgifter ar inte tillgangliga fér de som behdver dem och det leder till negativa
konsekvenser for de registrerade.

En personuppgiftsincident kan leda till skador eller risk for skador for de registrerade.
Exempel pa sadana skador ar:

forlust av kontrollen éver de egna personuppgifterna,

begréansning av réattigheter,

identitetsstold eller bedrageri,

ekonomisk forlust,

obehorigt hdvande av pseudonymisering,

skadat anseende,

forlust av konfidentialitet, eller

annan ekonomisk eller social nackdel for den berdrda fysiska personen.

Misstankta personuppgiftsincidenter som upptéacks ska atgardas, utredas, dokumenteras
och vid behov anmalas till tillsynsmyndigheten IMY.

Incidenter ska anmalas till IMY om det inte &r osannolikt att incidenten leder till risk for de
registrerades fri- och rattigheter. En sddan anmalan ska ske inom 72 timmar fran det att
incidenten upptéackts. Det &ar darfor viktigt att alla misstankta incidenter utreds i den
utstrackning som kravs for att forvaltningen, i samrad med dataskyddsombudet, ska kunna
avgora om incidenten ska anmalas till tillsynsmyndigheten, inom 72 timmar. | vissa fall finns
det mojlighet att komplettera en pabdrjad anmalan efter att 72 timmar har passerat.

4.3. Kommunovergripande arbetssatt

Inom kommunen ska alla misstankta personuppgiftsincidenter rapporteras till
dataskyddsombuden via dataskyddsombudens sida pa Linweb. Dataskyddsombuden
rapporterar sedan incidenten vidare till ansvarig forvaltnings dataskyddssamordnare fér
vidare hantering.

Forvaltningen ansvarar for att misstankta incidenter utreds inom ratt tid. Detta innebar att
forvaltningen ska driva arbetet med utredningen skyndsamt genom att bland annat ansvara
for att ta fram den information som behovs, kalla till méten samt vid behov kontakta
stodfunktioner. Det ar darefter den, eller de, pa forvaltningen sarskilt utsedde medarbetaren
som efter samrad med dataskyddsombuden beslutar om incidenten ar sddan att den ska
anmalas till tillsynsmyndigheten eller endast dokumenteras hos ndmnden.
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Forvaltningen ansvarar for att anmalan och eventuell komplettering gors till
tillsynsmyndigheten i rétt tid och att anmalan respektive de allméanna handlingarna kring
incidenten diariefors.

| vissa fall, nar incidenten leder till hog risk for registrerades fri- och réttigheter, ska aven de
drabbade informeras om incidenten. Det ar den, eller de, pa forvaltningen sarskilt utsedde
medarbetaren som, efter samrad med dataskyddsombuden, beslutar om de drabbade ska
informeras och pa vilket satt detta ska ske.

Det &r viktigt att ha i atanke att en incident som forst bedéms vara en it-sakerhetsincident
eller en informationssakerhetsincident ocksa kan vara att betrakta som en
personuppgiftsincident, och vice versa.

5. Uppratthallande av registerforteckning

5.1. Inledning

Dataskyddsforordningen staller krav pa ett strukturerat dataskyddsarbete. Den
personuppgiftsansvarige ska, som foljd av detta, bland annat fora ett register 6ver de
personuppgiftsbehandlingar som utfors av och at den personuppgiftsansvarige. Ett sddant
register kallas registerforteckning och det ska innehalla viss, i forordningen bestamd,
information om respektive personuppgiftsbehandling. Registerforteckningen &r aven ett
viktigt verktyg for den personuppgiftsansvarige i dataskyddsarbetet eftersom den ger en
lattillganglig 6verblick dver de personuppgiftsbehandlingar som utfors.

5.2. Kommunens registerférteckning

Samtliga personuppgiftsbehandlingar som utférs inom namndernas respektive
ansvarsomraden ska registreras i en registerforteckning. Infér en ny behandling eller om en
behandling féréndras eller avslutas ska registerforteckningen uppdateras. Respektive
namnds registerforteckning finns samlad i ett kommungemensamt system. Alla nAmnder
inom kommunen ska hantera sina respektive registerforteckningar pd samma 6vergripande
satt, darfér kommer samtliga registerforteckningar inom kommunen beskrivas gemensamt
som registerférteckningen.

Registerforteckningen bestar av formular dar information om personuppgiftsbehandlingen
registreras. Den information som ska registreras utgar fran kraven i
dataskyddsforordningen.

5.3. Kommunens arbetssatt

Det ar forvaltningen som tillser att registerforteckningen uppdateras, sa att den information
som vid var tid finns i registerforteckningen ar aktuell och korrekt. Det &r darfor viktigt att
arbetet med registerforteckningen beaktas i olika processer som paverkar forvaltningens
personuppgiftsbehandlingar till exempel vid inférande eller avveckling av nytt it-system eller
en ny rutin.

Det ar dataskyddssamordnaren som sjalv eller genom annan registrerar informationen som
lAmnas. Dataskyddssamordnaren ska aktivt arbeta for att registerférteckningen ar
uppdaterad och komplett.
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Dataskyddsombuden granskar registerforteckningen ldpande for att sakerstélla att den
information som ska finnas enligt dataskyddsférordningen finns angiven for respektive
registrering. Registerforteckningen kan darutdver utgéra underlag for dataskyddsombudens
planering, radgivning och granskning avseende saval sjalva registerforteckningen som ovrigt
dataskyddsarbete.

6. Konsekvensbeddmning avseende dataskydd

6.1. Inledning

Nar en ny personuppgiftsbehandling planeras, som kan leda till hog risk fér de registrerade,
ska en konsekvensbeddmning avseende dataskydd genomféras. Konsekvensbedémningen
ska folja en personuppgiftsbehandling, darmed kan konsekvensbhedémningen komma att
félja personuppgifterna genom fler an ett system.

Konsekvensbeddmning avseende dataskydd ar en process for att utreda vilka risker som
finns med en specifik personuppgiftsbehandling och ta fram atgarder for att minska dessa
risker. Genom att i ett tidigt skede ta stallning till frdgor som hur manga uppgifter som ska
samlas in, vilken réattslig grund som &r tillamplig och for vilka andamal uppgifterna far
behandlas, minskar risken for att en redan pabdrjad behandling senare maste forandras for
att hansyn inte har tagits till dataskyddsférordningens krav.

Konsekvensbeddmningen utgor aven ett verktyg for att visa att de grundlaggande
principerna enligt dataskyddsforordningen efterlevs, vilket ar en skyldighet som aligger den
personuppgiftsansvarige enligt principen om ansvarsskyldighet. Konsekvensbedémningen ar
en pagaende process som behdver omprévas och uppdateras kontinuerligt.

Den personuppgiftsansvariges skyldighet att utreda och vidta lampliga riskminimerande
atgarder, och i dvrigt efterleva dataskyddsforordningen, paverkas inte av om en
konsekvensbeddmning behdver genomforas eller inte.

Det ar forvaltningen som tillser att konsekvensbedémningar genomférs och uppdateras, sa
att konsekvensbedémningen vid var tid ar aktuell och korrekt. Det &r darfor viktigt att arbetet
med konsekvensbeddmningen beaktas i olika processer som paverkar forvaltningens
personuppgiftsbehandlingar.

| de fall konsekvensbedémningen avseende dataskydd kan ske i samband med exempelvis
genomférande av riskanalys avseende NIS, ska dessa samplaneras och genomforas
parallellt. Representant fran forvaltningen bor i dessa fall vara en person som har kannedom
om saval personuppgiftsbehandling som kontinuitetshantering.

6.2. Kommunovergripande arbetssatt

Konsekvensbeddémningen ska genomfoéras i réatt tid av medarbetare som har god insikt i
personuppgiftsbehandlingen. Arbetet med konsekvensbeddmningen bor pabdrjas sa fort det
ar praktiskt majligt och i takt med att personuppgiftsbehandlingens olika delar faststalls ska
konsekvensbeddmningen uppdateras. Om flera liknande personuppgiftsbehandlingar
planeras kan dessa beddmas inom ramen for samma konsekvensbeddmning.

Den kommungemensamma mallen for konsekvensbedémning avseende dataskydd ska
anvandas. Dataskyddsombuden ska héllas uppdaterad och l6pande radfragas vid
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genomforandet av en konsekvensbeddomning. Dataskyddsombuden ger rad och besvarar
fragor om konsekvensbedémningen men pa grund av sin granskande roll kan de inte vara
operativa. Vid behov kan istallet dataskyddssamordnaren vara ett stod i arbetet.

Nar konsekvensbedémningen ar fardigstélld ska den diarieforas tillsammans med 6vriga
handlingar i arendet sdsom huvudavtal och personuppgiftsbitradesavtal.
Konsekvensbeddmningen ska ses Over regelbundet och uppdateras vid behov.

6.2.1. Férhandsbeddmning

Det forsta avsnittet i konsekvensbeddmningen kallas férhandsbeddémning.
Forhandsbedémningen gor det mdjligt att bedéma om personuppgiftsbehandlingen innebar
en sadan hog risk for de registrerade att en fullstandig konsekvensbedémning behoéver
genomforas.

Nar forhandsbedoémningen ar genomford ska samrad ske med dataskyddsombuden for
radgivning kring vidare hantering. Dataskyddsombuden lamnar rekommendationer kring
bedémning av risken. Om forvaltningen bedomer att risken ar hog maste en fullstandig
konsekvensbeddmning genomforas. | tveksamma fall bor en fullstéandig
konsekvensbeddmning goras. Om forvaltningen, trots dataskyddsombudets
rekommendationer att fortsatta arbetet, anser att risken inte ar sa hog att en fullstandig
konsekvensbedomning ska genomforas, ska beslutet att inte ga vidare motiveras och
dokumenteras i forhandsbedémningen.

6.2.2. Fullstandig konsekvensbeddmning avseende dataskydd

For de fall att en fullstandig konsekvensbedémning ska genomféras fortsatter arbetet enligt
anvisad mall. | konsekvensbeddmningen beskrivs personuppgiftsbehandlingen fran borjan
till slut med sérskilt beaktande av behandlingens nddvandighet och proportionalitet. | en val
genomford konsekvensbeddmning besvaras hur alla de grundldggande principerna kommer
tillgodoses.
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