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Behorighetstilldelning — hélso- och sjukvardspersonal

Det har dokumentet beskriver bakgrund, ansvarsfordelning och definitioner géllande
behorighetstilldening till Treserva, Nationell Patientoversikt (NPO), Pascal och Cosmic
Link. Det innehaller ocksa anvisningar for hur du gar tillvaga for att tilldela behorighet.
For att fa behorighet till ovanstaende 1T-stod (med undantag for Treserva) kréavs att
anvandare &r registrerad i katalogtjansten HSA.

Bakgrund och syfte

| patientdatalagen (PDL) framgar att halso- och sjukvardspersonal endast far ta del av
patientjournaluppgifter om halso- och sjukvardspersonalen deltar i varden av patienten.
Undantagsfall & om uppgifterna behovs av annat skél i arbete inom hélso- och sjukvard.

Enligt PDL ska en vardgivare bestamma de villkor som ska galla for tilldelning av
behorighet. De ska begransas till vad som behdvs for att vardpersonal ska kunna fullgora
sina arbetsuppgifter inom hélso- och sjukvarden. Bestammelsen kompletteras av SOSFS
2008:14.

Vardgivaren ska ansvara for att varje anvandare tilldelas en individuell behérighet for
atkomst till patientuppgifter. Syftet ar att sakerstélla att hanteringen av behérigheter tilldelas
pa ett sakert satt.

Vardgivarens ansvar
Vardgivaren ansvarar for rutiner géllande behdrighetshantering. Vardgivaren ansvarar ocksa

for att det finns rutiner som sakerstaller att behorighet begransas. Utgangspunkten ar att
anvandare ska ha behorighet till det som &r nodvandigt for att ge en god och saker vard.
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Verksamhetschefens ansvar
Verksamhetschefen ska fullgéra vardgivarens ansvar for behorighetshantering.
Nedanstaende riktlinjer ska foljas:

e Behorighetstilldelning ska foregas av behovs- och riskanalys.

e Bedomning och beslut om behdrighetstilldelning ska ske utifran varje anvandares
arbetsuppgifter. Behorighetstilldelning ska alltid tidsbegrénsas.

e Anvéndare ska informeras om de bestdmmelser som galler for hantering av
patientuppgifter och om de regler och rutiner som géller fér respektive 1T-stod.

e Anvandare fran underleverantérer/bemanningsforetag/annan utforare ska hanteras
som egen personal.

e Uppfdljning av behdrigheter ska ske fortldpande och vid behov ska férandring av
behorigheter ske.

e Tidsbegransning om max ett (1) ar skall séttas pa alla nya behdrigheter som
tilldelas.

Vid behdrighetstilldening for legitimerad personal géller dven nedanstaende riktlinje:

e Vid behdrighetstilldening till NPO, Pascal och Cosmic Link ska verksamhetschefen
kontrollera att anvéndaren har yrkeslegitimation.

Borttag av behdrigheter

Ansvarig chef ansvarar for att anvandares behérighet till Treserva avaktiveras vid avslut av
anstallning eller da anvandaren byter arbetsuppgifter och ej langre skall ha behdrighet till
Treserva. Avslut av behorighet skall alltid ske omgaende da ansvarig chef far kannedom om
forandringen. Vid avslut av anstallning inom Linkdpings kommun skall detta dven
meddelas till LK Data for avslut av anvandarens tillgang till centrala datatjanster.

Periodisk genomgang av tilldelad behdrighet

Verksamhetschef skall tva (2) ganger per ar initiera en genomgang av alla anvandare i
Treserva av aktuella behorigghetsnivaer.Ansvarig chef skall granska dessa och bedéma
riktigheten i de behdrigheter som tilldelats och aterkoppla forandringar till Anvandarstod
for avslut/andring av tilldelade behérigheter. Andringar skall meddelas via ifylld
behdrighetsblankett som finns pa www.linkoping.se/anvandarstod . Utférande av periodisk
genomgang bor dokumenteras av verksamhetschef for mojlig uppfoljning.
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Anvéandarens ansvar
Varje anvandare ansvarar for att nedanstaende punkter foljs:

e Tilldelad behorighet far inte delges annan anvandare.
e Losenord far inte lamnas ut.

e Hjalpmedel for autentisering (till exempel SITHS-kort eller I6senordsdosa) far inte
lanas ut till en annan anvandare.

e Anvandare ska alltid logga ut eller lasa IT-arbetsplatsen nar den lamnas.
e Tilldelad behdrighet far endast anvandas for att utfora tilldelad arbetsuppgift.
e Brister i rutiner eller andra oegentligheter ska rapporteras till ndrmaste chef.

Det finns ett sérskilt personligt ansvar for behorighet till patientuppgifter:

e For att fa ta del av patientuppgifter ska det finnas en vardrelation med patienten.
Undantaget &r om uppgifterna ar nédvéndiga for att kunna genomféra andra
arbetsuppgifter inom halso- och sjukvarden enligt patientdatalagen.
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Anvisningar
Det ar verksamhetschefen som ansvarar for behdrighetstilldelning. Innan behdrighet delas
ut ska alla anvandare genomga den systemutbildning som kravs for respektive yrkesroll.

1. Ladda ner blankett for behorighetsansokan pa www.linkoping.se/anvandarstod.
2. Fyll i och underteckna ansdkan.

3. Skicka ansokan till Anvandarstod.

4. Spara en kopia av ansokan, den ska forvaras hos verksamheten.

5. Nar en anstéllning eller ett uppdrag upphor ska det meddelas skriftligen till
Anvandarstod.

SITHS-kort

Samtliga anvandare som ska nyttja NPO, Pascal och Cosmic Link ska inneha SITHS-Kort.
Mer information om och bestéllning av SITHS-kort finns pa LinWeb,
http://linweb.linkoping.se/service-och-support/it-och-telefoni/visa-alla-tjanster/etjanstekort/.

Definitioner

Vardgivare

Vardgivare ar en fysisk eller juridisk person som yrkesmassigt bedriver halso- och sjukvard.
Bemanningsféretag/underleverantérer/hjalpmedelsforskrivare hos extern vardgivare
Bemanningsforetag/underleverantor &r uppdragstagare, inte vardgivare.

Verksamhetschef

Det ska inom all hélso- och sjukvard finnas en verksamhetschef som ansvarar for
verksamheten och som har det samlade ledningsansvaret. Detta for att det ska finnas en
bestamd person att vanda sig till med fragor. Verksamhetschefen representerar vardgivaren.
Det ar vardgivaren som ansvarar for att det utses verksamhetschefer for all den halso- och
sjukvardsverksamhet som bedrivs av vardgivaren.

Halso- och sjukvardspersonal
Halso- och sjukvardspersonal innefattar foljande yrkesgrupper:
e Sjukskoterskor

e Logopeder

e Arbetsterapeuter

e Sjukgymnaster

e Fysioterapeuter

e Dietister

e Underskoterskor med delegering

e Vardbitraden med delegering
e Personliga assistenter med delegering
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Treserva

Treserva ar kommunens vard- och omsorgssystem. Forutom patientjournaler hanteras ocksa
myndighetsbeslut, social dokumentation och avgifter (till exempel hyror, hemtjénst- och
kostavgifter) i systemet.

Katalogtjansten HSA

Katalogtjansten HSA ar en elektronisk katalog som innehaller kvalitetssakrade uppgifter om
personer, funktioner och enheter i Sveriges kommuner, landsting och privata vardgivare.
HSA ar en viktig grundtjanst som kravs for att manga andra nationella tjanster ska fungera.
Till exempel ar Nationell patientéversikt (NPO), Pascal ordinationsverktyg, Cosmic Link
och identifieringstjansten SITHS beroende av den information som finns i HSA.

HSA-administrator
Utfor behorighetstilldelning i HSA-katalogen for legitimerad personal pa uppdrag av
verksamhetschef.

Nationell patientéversikt (NPO)
NPO mojliggor for en vardgivare att tillgangliggora journalinformation och/eller ta del av
journalinformation som andra vardgivare gjort tillgangliga.

Cosmic Link
Cosmic Link ar ett IT-baserat samordningssystem som tillhandahalls av Region
Ostergdétland. Behdrigheten styrs genom HSA-katalogen.

Pascal
Pascal ordinationsverktyg &r ett nationellt IT-stod for ordination av doslakemedel och
atkomst till dosrecept.

SITHS

SITHS star for Saker IT for Halso- och Sjukvarden. Sékerhetslosningen bygger pa att
anstéllda i vard och omsorg har ett personligt ID-kort, SITHS-kort, med elektroniska
legitimationer som mojliggor séker identifiering och kryptering av kénslig information.

Anvéndarstod
Anvandarstod ar en supportfunktion for de IT-stdd som anvénds fér dokumentation inom
vard och omsorg. Supporten kontaktas via supportformular pa anvandarstods hemsida.



