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Sammanfattning

PwC har pa uppdrag av de fortroendevalda revisorerna under januari till mars 2023
genomfort en granskning av behdrighetsrutiner kopplat till systemet Treserva, som
anvands inom aldre-, handikapp- och individ- och familjeomsorgens myndighetsutdvning
och verksamheter inom Link6pings kommun. Syftet med granskningen har varit att
utreda den interna kontrollen kring behérighetstilldelningen i Treserva samt hur lagar
och interna riktlinjer foljs i det avseendet, samt i vilken omfattning atgarder bor vidtas for
att uppna en tillforlitlig behdrighetsadministration.

Utifran genomford granskning ar var samlade bedémning att Treserva i all vasentligt
uppfyller kraven pa god intern kontroll inom de omraden som granskats, men att det
finns utvecklingsomraden i enlighet med det som beskrivs i rapporten.

Nedan ses bedomning for varje revisionsfraga. For fullstandiga bedémningar se
respektive revisionsfraga i rapporten eller det avslutande avsnittet “Samlad bedémning”.

Fragestallningar Beddmning
Foljer behdrighetsstrukturen gallande lagkrav? Ja
Ar behorighetsstrukturen andamalsenlig utifran de Ja

verksamheter de tjanar?

Finns behdrighetsstrukturen dokumenterad? Delvis

Fungerar rutinen for tilldelning/andring av behérighet i Ja
Treserva och ar den andamalsenlig med tanke pa risk for
brister, dvs att obehdriga far tillgang till uppgifter i systemet?

Kontrolleras periodiskt att behoérigheterna foljer gallande Delvis
rutiner?
Behover atgarder vidtas for att atgarda eventuella brister i Delvis

OO0 0 0®

behorighetsstrukturen samt rutinen for behorighetshantering?
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Rekommendationer

For rekommendationer gallande mojligheter att ytterligare starka
behdrighetshanteringen i Treserva, se nedan samt det som ndmns i respektive avsnitt
gallande iakttagelser och rekommendationer.

1.

Foljer behorighetsstrukturen gallande lagkrav?

Vi rekommenderar att det tydliggors i verksamhetsombudens riktlinjer for
behorighetstilldelning att anvandarna ska fa till sig denna information pa ett
strukturerat satt. Det ligger ett stort ansvar pa den enskilde anvandaren i detta
och det maste vara tydligt vad lagen sager om detta och dven eventuell p&féljd
vid overtradelse mot dessa riktlinjer.

Vi rekommenderar att funktionaliteten kring logghanteringen i Treserva ses over
och att utdrag av loggar mojliggors ute i verksamheten, hos utférarna.
Loggforfarandet bor férenklas for att det ska vara praktiskt mojligt att félja kraven
som finns pa granskning av detta. Rutiner bor utarbetas som majliggor utférande
av loggkontroll en gang per ar per anvandare som riktlinjerna stipulerar.

Ar behorighetsstrukturen andamalsenlig utifrdn de verksamheter de tjanar?

Vi rekommenderar att det arbete som pabdrjats kring mappningen av
behorighetsuppsattningen slutfors. Det skulle ge en béttre bild av nuvarande
uppsattning och hur val den féljer de faktiska behoven i verksamheten.

Vi rekommenderar att ven Filter ses 6ver i samband med dokumentationen av
behdrighetsstrukturen och att Filter som ej anvands tas bort eller inaktiveras i
systemet for att férenkla arbetet med tilldelning av ratt behorigheter.

Finns behdrighetsstrukturen dokumenterad?

Vi rekommenderar att arbetet med att kartlagga och dokumentera
behdrighetsuppsattningen i Treserva fortsatter och slutfors, att befintliga Profiler
och Filter dokumenteras utanfor systemet. Det bor finnas ett dgarskap for
uppratthallande av en andamalsenlig behorighetsstruktur i Treserva for att
sékerstélla detta Over tid.

Vi rekommenderar aven att riktlinjer utformas som tydliggor hur processen for
andring/tillagg av Profiler och Filter eller annan férandring av
behdrighetsstrukturen skall hanteras.

Fungerar rutinen for tilldelning/andring av behérighet i Treserva och &r den
andamalsenlig?

Vi rekommenderar att riktlinjerna kring behdrighetstilldelningen for utforare
fortydligas for att skapa en battre forstaelse for processen och det ansvar som
ligger pa verksamhetschefen pa utférarsidan. Det bor tydligt framga hur rutinen
for behorighetstilldelning skall ga till samt aven vilket ansvar som finns vad galler
avslut av behorighet.



e Virekommenderar &ven att infora en formaliserad rutin for avslut och byte av
behorighet samt att infora periodiska genomgangar av tilldelade behdrigheter i

systemet.

5. Kontrolleras periodiskt att behérigheterna féljer géllande rutiner?

o Virekommenderar att en férenkling av utférarnas loggkontroller utreds, som t ex
mojliggor utdrag av loggar av verksamhetschefer pa utforarsidan.

® Vi rekommenderar &ven att rutinbeskrivningen som beskriver hantering och
granskning av loggar i Treserva tydliggors for saval utférarsidan som den interna
organisationen hur detta regelmassigt och rutinmassigt skall skétas.

pwc



Inledning

Bakgrund
Verksamhetssystemet Treserva anvands inom &ldre-, handikapp- och individ- och

familjeomsorgens myndighetsutdvning inom LinkGpings kommun, samt inom
utférandeverksamheten. Systemet behandlar kansliga data som personuppgifter och
patientdata. Forutom Linképings kommun anvander &ven privata utférare systemet i sin
verksamhetsutdvning.

Brister i den interna kontrollen av behdrighetsstrukturen i verksamhetssystemet innebar
en risk att personuppgifter kan komma obehdriga tillhanda. Granskningen ska svara pa
om behdrighetsstrukturen ar andamalsenlig och foljer de legala kraven.

Revisorerna i Linkdpings kommun ser i sin risk- och vasentlighetsbedémning att den
interna kontrollen gallande behdérigheter i Treserva &r en viktig process att granska.

Syfte och revisionsfragor

Syftet med granskningen har varit att bedéma om behdérighetsstrukturen i Treserva ar
andamalsenlig och foljer de legala kraven, med tillracklig styrning och intern kontroll.
Foljande revisionsfragor har besvarats inom ramen av granskningen:

e Séakerstalls att behdrighetsuppsattningen i Treserva foljer géllande lagkrav?

e Behover atgarder vidtas for att uppna en behorighetsstruktur som foljer stallda krav
och ar andamalsenlig fér verksamheten?

Fragestallningar

Den o6vergripande granskningen av behdrighetsstrukturen i Treserva skall utreda
foljande fragestallningar:

e Foljer behdrighetsstrukturen géllande lagkrav?
e Ar behorighetsstrukturen andamaélsenlig utifran de verksamheter som omfattas?
e Finns behdorighetsstrukturen dokumenterad?

e Hur fungerar rutinen for tilldelning/andring av behdrighet i Treserva och ar rutinen
andamalsenlig med tanke pa risk for brister, dvs att obehdriga far tillgang till uppgifter i
systemet?

e Kontrolleras periodiskt att behdrigheterna foljer gallande rutiner?

e Behover atgarder vidtas for att atgarda eventuella brister i behérighetstrukturen samt
rutinen for behorighetshantering

o
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Revisionskriterier
Nedan revisionskriterier utgdr de bedémningsgrunder som har bildat underlag for

revisionens analyser och bedémningar.

Offentlighets- och sekretesslagen

Patientdatalagen

Lagen om behandling av uppgifter inom socialtjansten
Verksamheternas interna styrande dokument relevanta for granskningen

Avgransning
Granskningen avser systemet Treserva for ovan namnda verksamheter inom LinkOpings
kommun.

Metod
Granskningen har genomfdrts genom intervjuer med ansvariga tjansteméan och

systemadministratérer inom berdrda verksamheter inom Linkdpings kommun, samt med
systemleverantdren. Granskning har aven skett av aktuell lagstiftning inom omradet
genom inlasning av lagtexter samt relevanta foreskrifter gallande dokumentation och
informationshantering. Vi har aven tagit del av de policys, rutiner och riktlinjer som finns
inom Linkdpings kommun i syfte att stamma av dessa mot férvaltningsrutinerna for
Treserva. Vidare har relevant dokumentation kring behdrighetsadministration samt
behdrighetsstruktur i Treserva inhamtats och granskats i syfte att verifiera det som
framkommit under genomférda intervjuer.

De férhallanden som rader inom Linképings kommun for drift och forvaltning av
Treserva har sedan aven jamfoérts med best practise gallande administration av
behorigheter i syfte att ge ytterligare rekommendationer kring utvecklingsomraden.

De intervjuade har sakgranskat och godkant det faktamassiga innehallet i rapporten.
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Granskningsresultat

Vad sager aktuell lagstiftning och foreskrifter?

| granskningen har ett antal lagar, foreskrifter och allmanna rad studerats for att se vilka
krav lagstiftaren staller samt vilka foreskrifter och allmanna rad Socialstyrelsen har
utgivit utifran gallande lagar.

Foljande lagar reglerar omradet:

» Offentlighets och sekretesslag (2009:400)

* Personuppgiftslag (1998:204)

» Lag (2001:454) om behandling av personuppgifter inom socialtjansten
+ Lag (1993:387) om stdd och service till vissa funktionshindrade

* Socialtjanstlag (2001:453)

« Lag (1990:52) med sarskilda bestammelser om vard av unga

« Halso- och sjukvardslag (2017:30)

+ Patientdatalag (2008:355)

+ Patientsakerhetslag (2010:659)

Foljande foreskrifter ar uppmarksammade rérande omradet:

« SOSFS 2014:5. Socialstyrelsens foreskrifter och allmanna rad om dokumentation i
verksamhet som bedrivs med stdd av SolL, LVU, LVM och LSS

+ SOSFS 2008:14. Socialstyrelsens foreskrifter om informationshantering och
journalféring i halso- och sjukvarden

lakttagelser

Enligt Personuppgiftslagen ska lampliga tekniska och organisatoriska atgarder vidtas
for att skydda personuppgifter utifran den sakerhetsniva som ar lamplig utifran tekniska
mojligheter, kostnader, risker som behandling av personuppgifterna medfér utifran dess
kanslighet.

Inom halso- och sjukvardverksamhet sags specifikt att behdrighet ska begransas till
vad som ar nodvandigt for att ge en god och saker vard och varje aktuell anvandare ska
ges en individuell behdrighet for atkomst till patientuppgifter. Tilldelningen ska foregas
av en behovs- och riskanalys. Det ska finnas rutiner for tilldelning, férandring,
borttagning och regelbunden uppfdljning av behdrigheterna.

Vardgivaren ska ocksa ansvara for att det finns rutiner for att sékerstalla att eventuell
overforing (6ppna system) av patientuppgifter gors pa ett sddant sétt att ingen obehdrig
kan ta del av uppgifterna, och atkomst till patientuppgifter foregas av stark
autentisering.”
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Information om vilka vardenheter som har uppgifter om en viss patient ska inte kunna
goras tillganglig utan att den behorige anvandaren gor ett aktivt val, dvs. gor ett
stallningstagande till, om han eller hon har rétt att ta del av dessa uppagifter vilket ska
foljas av ytterligare ett val innan uppgifterna gors tillgangliga.

Ar vardgivaren ansluten till ett system fér sammanhallen journalféring ska det framgar
av systemet att det finns osparrade patientuppgifter hos ndgon annan vardgivare. Ett
ansvar finns for att en behorig anvandares atkomst till dessa ska féregas av att
anvandaren gor ett aktivt val efter att ha hamtat in patientens samtycke till behandling
av uppgifterna.

Det ska finnas en informationssakerhetspolicy som ska sékerstélla att patientuppgifter
ar atkomliga och anvandbara for den som ar behorig och att det i systemet ska vara
mojligt att kunna héarleda atgarder till en identifierad anvandare. Den som inom
kommunen &r ansvarig for informationssakerhetssystemet ska minst en gang om aret till
vardgivaren rapportera om granskningar som gjorts enligt policyn, riskanalyser som har
utforts avseende informationssakerheten, och forbattringsatgarder som har vidtagits.

Vidare ska det finnas rutiner som sakerstéller att vid loggkontroller framgar vilka
atgarder som har vidtagits med patientuppgifterna, vilken vardenhet och vid vilken
tidpunkt atgarderna har vidtagits, att anvandarens och patientens identitet framgar, att
systematiska och aterkommande stickprovskontroller av loggarna gérs samt att de
dokumenteras och sparas i minst tio ar.

Verksamhetschefen ska ansvara for att utdelade behdorigheter for atkomst il
patientuppgifter ar &ndamalsenliga och forenliga med aktuella arbetsuppgifter, att
befattningshavaren ar informerad om de bestdmmelser som galler for hantering av
patientuppgifter och att uppféljning av informationssystemens anvandning gérs genom
regelbunden kontroll av loggarna.

| foreskriften regleras ocksa att en som arbetar for en vardgivare eller som har slutit
avtal med en vardgivare ska ansvara for att personliga I6senord och hjalpmedel for
autentisering inte kan bli tillgangliga fér obehdriga, for att datorer eller andra
informationsbérare inte lamnas utan att patientuppgifterna ar skyddade fran obehorig
atkomst och att hen endast far ta del av patientuppgifter om hen behdéver uppgifterna for
sitt arbete.

Vid handlaggning av arenden och genomfdrande av insatser enligt SoL, LVU, LVM
och LSS ska handlingar som ror enskildas personliga forhallanden forvaras sa att
obehdriga inte far tillgang till dem. Handlingar ska sekretesskyddas fran dem som inte
har legitim anledning att ta del av handlingen i sin tjansteutévning.

Informationssystem som anvands i verksamheten ska vara utformade sa att
integritetsskyddet tillgodoses, att en anvandares behdrighet till uppgifter anpassas och
begransas till de behov som anvandaren har samt att atkomsten till uppgifterna kan
kontrolleras.

Det ska i efterhand ga att faststélla vilka personer som har tagit del av informationen
genom sa kallade loggkontroller. Dessa bor visa anvandarens identitet, datum och tid
for atkomst samt information om vilka uppgifter anvandaren har haft atkomst till.
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Namnden bor utarbeta en rutin for regelbunden uppfdljning av loggen och de anstallda
maste fa information om loggning och uppfoljning av loggen.

Efterlevnad av lagkrav och riktlinjer
Revisionsfraga 1: Foljer behorighetsstrukturen gallande lagkrav?

lakttagelser
Rutiner och riktlinjer pa kommunal niva har studerats och jamfoérts mot de ovan namnda
lagarna och regelverken..

Gallande social och omsorgsforvaltningen har féljande rutiner och riktlinjer studerats:

Riktlinje for inhamtande av samtycke till sammanhallen journalféring
Riktlinjer behorigheter i Treserva (arbetsmaterial)
Behorighetstilldelning — chefer

Behorighetstilldelning — halso- och sjukvardspersonal
Behorighetstilldelning - verksamhetsombud

Rutin for skyddade personuppgifter

Rutin for loggkontroll - Treserva (arbetsmaterial)

De rutiner som granskats avseende behdrighetstilldelning i Treserva, samt riktlinjer for
inhamtande av samtycke till sammanhallen journalféring bedoms i allt vasentligt folja
géllande lagkrav. Det finns dock omraden som bor atgardas och fortydligas for att
sékerstélla efterlevnad av lagar och riktlinjer generellt gallande Treserva.

Det géller i huvudsak foljande omraden:

Atkomst till information om brukare/klienter i Treserva; Atkomst till brukare/klienter i
Treserva styrs av ett filter som satts pa varje anvandare i systemet. Filtret innebar i de
flesta fall att atkomst medges till ett stérre antal klienter an de som anvandaren faktiskt
arbetar med/ar ansvarig for. Detta staller stora krav pa utfardaren av behorigheten att
informera om detta och exakt vad det innebar i eget ansvar, samt att anvandaren maste
ta till sig och félja de riktlinjer som finns. Var uppfattning efter genomford granskning ar
att det pa myndighet ges tillracklig information kring detta samt att anvandaren signerar
villkoren, men att det finns utrymme for att ytterligare tydliggéra det ansvar som ligger
pa enskild anvandare i systemet innan denne ges tillgang pa utférarsidan.

Rutin for utforande av loggkontroller; Rutinen for loggkontroller pA myndighet och
hos utférare bedoms ej hanteras enligt de krav som finns pa att varje anvandare skall
kontrolleras en gang per ar. Det &r i dagslaget en tidskravande process, da utforare ej
sjalva tar ut loggar fran systemet utan maste begéara ut det fran IT-samordnarna pa
forvaltningen. Utdrag av loggar kraver aven en sekretessprovning innan de lamnas ut,
vilket ytterligare forsvarar hanteringen.

Personer som &r forfoljda och utsatta for hot eller vald kan fa sina adress- och
personuppgifter skyddade inom hela den offentliga forvaltningen enligt OSL. Sekretess
géller for uppgift som kan anvéandas for att komma i kontakt med personen och kan
ocksa galla for om den enskildes anhériga, om det kan antas att den enskilde eller
nagon narstaende till denne kan komma att utsattas for hot eller vald eller lida allvarligt
men om uppgiften rgjs.



I Linkdpings kommun lases uppgifter om sekretessmarkering in automatiskt i Treserva
fran Skattemyndigheten for att sakerstalla att informationen alltid &r uppdaterad i
systemet, for att minska risken for fel i hanteringen. | verksamhetssystemet finns &ven
mojlighet att manuellt [agga in en varning om att uppgifterna ar sekretessmarkerade.
Detta innebar att en varning aktualiseras i samband med atkomst till akten.

Mottagning pa myndighet har atkomst till alla individer, aven sekretessmarkerade, for att
kunna se om de finns i systemet, medan utredning/uppféljning pa myndighet behover
ansoka om specifika arenden for att fa tillgang till dem. Utforare far skicka in ansokan till
IT-samordnare for att fa access.

Inom aldreomsorgen anvands endast utférandewebben av omvardnadspersonalen och
dar saknas idag mgjligheten att se och hantera sekretesskyddade personer. De far
uppdrag via post istéllet i det fall det behovs.

Med anledning av ovan iakttagelser rekommenderar vi:

e att det tydliggors i verksamhetsombudens riktlinjer for behdrighetstilldelning att
anvandarna ska fa till sig denna information pa ett strukturerat satt. Det ligger ett
stort ansvar pa den enskilde anvandaren i detta och det maste vara tydligt vad
lagen sager om detta och aven eventuell paféljd vid 6vertradelse mot dessa
riktlinjer.

o att funktionaliteten kring logghanteringen i Treserva ses dver och att utdrag av
loggar mdjliggors ute i verksamheten, hos utférarna. Loggftérfarandet bor férenklas
for att det ska vara praktiskt mojligt att folja kraven som finns pa granskning av
detta. Rutiner bor utarbetas som mojliggor utférande av loggkontroll en gang per ar
per anvandare som riktlinjerna stipulerar.

¢ att mojligheten att se sekretesskyddade personer undersoks for att mojliggéra
atkomst till dessa i forekommande fall. | annat fall finns risken att
dokumentationsplikten asidosatts, om atkomst till journaler ej ar tillganglig for
omvardnadspersonalen

Beddmning
Foljer behdrighetsstrukturen gallande lagkrav och riktlinjer?

Ja, Behdrighetsstrukturen foljer i allt vasentligt gallande lagkrav.

Det finns dock brister som bor atgardas enligt det vi skriver ovan, vad galler
anvandarnas atkomst till de individer som forekommer i Treserva, samt den brist som
identifierats avseende utférande av loggkontroller.

Behorighetsstrukturens andamalsenlighet
Revisionsfraga 2: Ar behdrighetsstrukturen andamalsenlig utifrdn de verksamheter som
omfattas?

lakttagelser

Den behdrighetsstruktur som ar uppsatt i Treserva idag har, som tidigare namnts, satts

upp vid implementationen av systemet och sedan l6pande modifierats for att tillmotesga

kraven fran verksamheten. Det innebar att behdrigheterna Iopande har blivit mer
andamalsenliga och anpassade till anvandarnas behov i arbetet.

pwc
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Som vi skrivit ovan har dock dessa forandringar tidigare skett utan att dokumenteras
och utan att man foljt en fastslagen struktur eller formell process. Det har 6kat risken for
att behorigheten som &r kopplad till Profiler och Filter Idpande utvidgas, utan en
fullstandig analys av vad detta innebar i form av 6kade mojligheter for anvandarna i
systemet. Det kan innebé&ra att vissa anvandare i dagslaget har en hégre behdrighet i
systemet &n vad deras ansvar ar i verksamheten. Vid tiden fér denna granskning har
dock ett arbete paborjats for att kartlagga och dokumentera behérighetsstrukturen i
Treserva, vilket ar positivt for méjligheten att bibehalla en bra struktur i systemet.

| detta arbete har vi inte haft majlighet att granska ner pa den detaljnivan det innebar att
granska Profiler och Filter och mappa behérighetsuppsattningen mot rollbeskrivningar
eller ansvarsfordelningen i verksamheten.

Vid tidigare utford genomgéang av Treserva (2015) noterade vi att det fanns ett stort
antal Profiler uppsatta, ett betydligt storre antal an de som faktiskt anvands, eller borde
behdvas, i verksamheten. Inom de olika verksamheterna som granskats (aldre-, individ-
och familjeomsorg) anvéands dock endast ett begransat antal Profiler per verksamhet,
vilket underlattar vid tilldelning av behorighet. Vi har i denna granskning noterat att en
storre rensning av Profiler har utforts under 2022 med syftet att gallra bort Profiler som
ej anvands. Behorighetsstrukturen uppfattas som val fungerande enligt de rutiner som
finns inom de olika verksamheterna.

Den generella behdrighetsstrukturen i Treserva, som det fungerar idag, innebér att
anvandaren vid en generell sokning i systemet aven medges atkomst till viss information
gallande individer som inte ingar i de Filter anvandaren har behorighet till. Detta intraffar
da en sokning pa namn gors, da sokresultatet innehaller samtliga individer i systemet
med det sokta namnet. Anvandaren kan da, medvetet eller omedvetet, klicka sig vidare
pa en individ man egentligen inte har systemmassig behorighet att komma at och se
uppgifter om dennes férekomst i Treserva. Atkomst till journaler eller annan
individspecifik information medges dock €j.

Ytterligare en faktor som idag gor att behorighetsstrukturen inte ar helt andamalsenlig ar
att de Filter som lagts in i systemet, dvs. de begransningar som galler tillgang till olika
enheter, oftast omfattar flera enheter. Det innebar att behoérighet ofta tilldelas for flera
enheter, aven om anvandaren inom omsorgen endast arbetar pa/har ansvar for brukare
pa en enhet. Det ger anvandaren systemmassig behdrighet att se fler brukare an
nddvandigt, aven om riktlinjerna kring det egna ansvaret skall reglera detta.

Med anledning av ovan iakttagelser rekommenderar vi:

e att det arbete som pabdrjats kring mappningen av behorighetsuppsattningen
slutfors, enligt det vi skriver i avsnittet nedan géllande dokumentation av
behdrighetsstruktur. Det ger en béttre bild av nuvarande uppsattning och hur val
den foljer de faktiska behoven i verksamheten.

o att Filter ses dver i samband med dokumentationen av behérighetsstrukturen och
att Filter som ej anvands tas bort eller inaktiveras i systemet for att férenkla arbetet
med tilldelning av ratt behdrigheter. Ett forslag ar att géra en registerkorning i
systemet for att se vilka Filter och Profiler som inte anvands och sedan bedéma om
dessa skall tas bort.
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e att mojligheten att begrénsa sokfunktionen undersoks vidare tillsammans med
systemleverantoren och att en I6sning utarbetas. Detta d& en anvandare far tillgang
till mer information &n denne har rétt till. Individer man ej har systemmassig
behorighet till bor ej komma upp i det sokresultat som erhalls vid sékning.
Alternativet ar att sokning endast skall ske med hjélp av personnummer, vilket dock
kan bli opraktiskt for anvandaren om den uppgiften ej ar kand.

Bedbmning
Ar behorighetsstrukturen andamalsenlig utifran de verksamheter som omfattas?

Ja, behorighetsstrukturen ar &ndamalsenlig utifran de verksamheter som omfattas.

Beddmningen motiveras av att den granskning vi gjort och att arbete redan inletts for att
atgarda de iakttagelser vi gjort i samband med granskningen. De iakttagelser vi gjort ar
kédnda av myndigheten och det finns vissa kompenserande kontroller, i form av t ex
utbildningsinsatser och riktlinjer, som minskar risken som foljer av dessa iakttagelser.

Dokumentation av behdrighetsstruktur
Revisionsfraga 3: Finns behorighetsstrukturen dokumenterad?

lakttagelser

Med behdrighetsstruktur avses den uppsattning som gjorts i systemet som styr
behdrigheten for anvandare, till funktioner och brukare/klienter. Detta styrs i systemet av
Profiler och Filter, vilket kopplas till anvandaren vid tilldelning av behérighet.

Dokumentation av behorighetsstrukturen ar viktig for att mdjliggora en éversikt av
uppséttningen i systemet, for t ex IT-samordnare eller systemférvaltare/systemagare.
Det gor det mojligt for personer utan access till Treserva att se dver
behdorighetsstrukturen och dess andamalsenlighet. Strukturen har satts upp vid
implementationen av Treserva och har successivt byggts ut och omarbetats under aren,
utan att detta I6pande har dokumenterats. Detta minskar maéjligheten att spara de
andringar som gjorts och kan leda till att man till viss del tappar kontrollen éver
behdrighetsstrukturen.

Dokumentation av behorighetsstrukturen i Treserva har dock paborjats och &r pagaende
vid tiden for var granskning. Vi har tagit del av det arbetsmaterial som finns framtaget
och beddémer att det utgor en bra start for arbetet med att dokumentera uppsattningen i
Treserva.

Med anledning av ovan iakttagelser rekommenderar vi:

o att arbetet med att kartlagga och dokumentera behdrighetsuppsattningen i
Treserva fortsatter och slutfors, att befintliga Profiler och Filter dokumenteras
utanfor systemet. Det bor finnas ett agarskap for uppratthallande av en
andamalsenlig behdrighetsstruktur i Treserva for att sakerstalla detta Gver tid.

o att dokumentationen av behdrighetsstrukturen halls uppdaterad i takt med att
strukturen i Treserva forandras, om t ex en Profil &ndras eller l&ggs till. | dagslaget
fordelas behdrigheter av de centrala IT-samordnarna som varit med under en
l&ngre tid och kanner till behorighetsstrukturen, men en extern dokumentation
minskar det personberoende som finns idag och férenklar processen att lara upp
nya IT-samordnare/behérighetsansvariga.
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e att samtliga andringar som gors i behorighetsstrukturen dokumenteras och féregas
av ett formellt godkannande fran behdrighetsansvarig (systeméagare eller annan
utsedd person), i syfte att 0ka sakerheten i Treserva och minska risken for felaktig
atkomst bor. Med forandringar i behorighetsstrukturen avses forandring/tillagg av
Profiler eller Filter. Syftet med det &r att fa sparbarhet i de férandringar som gors
och att férandringar ej ska goras utan att en viss analys av dess effekter gjorts. De
andringar som gors ska sedan loggas dar det framgar vilken Profil/Filter som
andrats, vad andringen avser samt vem som utfort andringen. Vi har i var
granskning uppfattat att detta har paborjats, att loggning av férandringar i
behdrighetsstrukturen gérs lIopande.

o att riktlinjer utformas som tydliggor hur processen for andring/tillagg av Profiler och
Filter eller annan férandring av behdrighetsstrukturen skall hanteras.

Bedbmning
Finns behdorighetsstrukturen dokumenterad?

Behorighetsstrukturen finns delvis dokumenterad. Arbetet med det har pabdorjats men
behover slutféras och sedan hallas uppdaterat da férandringar i strukturen sker.

Rutiner for hantering av behérigheter i Treserva

Revisionsfraga 4: Hur fungerar rutinen for tilldelning/andring av behorighet i Treserva
och ar rutinen andamalsenlig med tanke pa risk for brister, dvs att obehoriga far tillgang
till uppgifter i systemet?

lakttagelser

For att dver tid sakerstalla en korrekt tilldelning av behérigheter, som ar i linje med
lagkrav och anvandarens ansvar i verksamheten, ar det viktigt med en strukturerad och
formaliserad process for godkannande och tilldelning av behérighet. Processen bor
finnas dokumenterad och mojliggora sparbarhet i de behdrigheter som tilldelats.

Tjansteman inom omsorgskontoret uppfattar att det finns val beskrivna rutiner gallande
tilldelning av behorighet i verksamhetssystemet. Dessa uppfattas som val forankrade i
verksamheten samt hos ansvariga chefer.

Overgripande fungerar processen sa att ansvarig chef har att beskriva behov av
behdrighet och godkanna tilldelning av behdérighet via en sarskild digital bestallningsrutin
i a&rendehanteringssystemet. Beslutet verkstalls genom tilldelning av behorighet i
Treserva av IT-samordnaren. Behérighet ar alltid personlig och kopplas till
personnummer. Behorigheter som tilldelas &r i vissa fall tidsbegransad, varefter
behorigheten maste begaras om. Detta géller personal inom utférarverksamheten (1 ar)
samt vid tidsbegransad anstallning p& myndighet (tidsbegransning enligt
anstallningstid).

Var genomgang visar pa att det finns en beskriven och formaliserad process for
tilldelning av behorighet pd myndighetssidan, dar ansvar finns beskrivet och formell
digitaliserad rutin finns som anvands for godk&nnande och tilldelning av behorighet. Det
saknas dock tydliga riktlinjer fér utforare vad géller tilldelning/andring och avslut av
behdrighet da utforaren ansvarar for tilldelning av behérighet till den egna

omvardnadspersonalen.
pwc
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I anslutning till tilldelning av behoérighet har vi i granskningen noterat att det for vissa
anvandare laggs till behdorighet till funktioner vid sidan av de Profiler som tilldelas
anvandaren. Den typ av hantering skapar en storre risk for att behdrighetsuppséattningen
blir mer svaroverskadlig i systemet och svarare att revidera/évervaka. Vi har dock
forstatt att risken for detta delvis hanteras genom att satta tidsbegransning pa denna typ
av tillaggsbehdorighet, i de fall det finns en kand tidsbegransning kopplat till det utékade
ansvaret.

Utover tilldelning av ny behdorighet ar formaliserade rutiner fér andring och avslut av
behdrighet viktigt for att uppratthalla en andamalsenlig behorighetsuppsattning dar
anvandaren har behdrighet som motsvarar det ansvar man har i verksamheten. Vi har i
var granskning noterat att det saknas en fullt fungerande rutin for avslut av behérigheter,
vid saval avslutad anstallning som vid byte av ansvarsomrade. Vi har dock noterat att
det finns en informell arlig rutin dar behdrigheten anvandare som ej varit aktiva i
Treserva under de senaste 6 manaderna avslutas.

Vid byte av ansvarsomrade ar det viktigt att gammal behorighet/profil avslutas och att
enbart den profil som motsvarar nytt ansvar tilldelas, en rutin som inte alltid fungerar.
Tidsbegransning av behdrighet uppvéger till viss del risken med att felaktiga
behorigheter ligger kvar i Treserva men fangar dock inte upp alla behorigheter i
Treserva.

Forutom behdrighet finns en etisk kod och ett enskilt ansvar, ett ansvar som innebéar att
man inte tar del av journaler eller personuppgifter for individer man inte arbetar med.
Som nyanstalld far man information genom introduktionsutbildningen om vad som gaéller
angaende sekretessgranser och det framgar aven av den digitala behorighetsblanketten
som signeras av myndighetspersonal samt av verksamhetschefer hos utférarna.

Med anledning av ovan iakttagelser rekommenderar vi:

o att riktlinjerna kring behorighetstilldelningen for utférare fortydligas for att skapa en
battre forstaelse for processen och det ansvar som ligger pa verksamhetschefen
pa utforarsidan. Det bor tydligt framga hur rutinen for behorighetstilldelning skall ga
till samt aven vilket ansvar som finns vad galler avslut av behérighet.

o att en formaliserad rutin for avslut och byte av behorighet infors. Detta kan goras
genom ett samarbete med I6neavdelning for verksamheter som myndigheten
ansvarar for, samt genom att tydligg6ra ansvaret for detta for utforare.

e att periodiska genomgangar av tilldelade behorigheter i systemet infors. Detta
genom att lista pa anvandare och deras behorighet skickas ut till ansvariga chefer
med viss periodicitet, for genomgang och korrigering

o att tidsbegréansa behdrigheten for ALLA anvandare i systemet, &ven befintliga
anvandare som idag inte har en tidsbegransad behorighet

e att alltid anvanda tidsbegransning pa tillfalliga behérigheter, da t ex en anvandare
tillfalligt ges extra behdorighet for att I0sa vissa arbetsuppgifter under en begransad
period

14
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Bedbmning

Hur fungerar rutinen for tilldelning/andring av behdrighet i Treserva och ar rutinen
andamalsenlig med tanke pa risk for brister, dvs att obehdoriga far tillgang till uppgifter i
systemet?

Ja, var beddmning &r att rutinen tilldelning och andring av behdrigheter i Treserva i allt
vasentligt ar andamalsenlig. Det finns dock utrymme for forbattringar i hanteringen av
bland annat avslut av behérigheter enligt vara rekommendationer ovan.

Periodisk kontroll av behorigheter
Revisionsfraga 5: Kontrolleras periodiskt att behdrigheterna foljer gallande rutiner?

lakttagelser

Kontroll av att gallande rutiner for behorigheter i Treserva foljs ska enligt lag genomfors
en gang per ar for varje anvandare i systemet. Detta ska da géras genom utdrag av
logglistor fran systemet dar en anvandares alla aktiviteter framgar, bl a vilka individer
anvandaren varit inne och tittat/skrivit pa. Ansvaret for detta ligger pa
verksamhetscheferna, internt pA myndighet alternativt pa utférarsidan. P& utférarsidan
kravs att verksamhetschef begar ut logg fran IT-samordnare pa omsorgskontoret da de
ej kan ta ut detta sjalva i Treserva.

Inom social- och omsorgsforvaltningen sker enligt uppgift interna loggkontroller enligt
framtagna rutiner, dock ej i den utstrackningen sa att alla anvandare kontrolleras en
gang per ar. Fran utférarorganisationerna begars i vissa fall stickprov for att gora
loggkontroller. Detta uppfattas som ineffektivt och betungande da det stéller storre krav
pa saval verksamhetschefer som IT-samordnare pa myndigheten.

Det finns idag rutiner for hur en situation som innebar att en obehdrig tagit del uppgifter
anvandaren inte har ratt till, ska hanteras. Det finns en rutin for incidenthantering, vilket
ar viktigt for att hantera alla arenden pa ett likartat satt. Det kan aven vara en kanslig
fraga, vilket ytterligare tkar behovet for verksamhetschef eller annan ansvarig att ha en
policy for hur dessa incidenter skall hanteras. Det &r av stor vikt att det ar tydligt hur en
incident ska anmalas, hur den ska utredas och vilka eventuella foljder en incident ska ha
for den anvandare som obehdrigen anvant atkomsten i Treserva. Detta har aven ett
varde for att forebygga obehdrig insyn, om anvéandarna kénner till konsekvenserna av
sitt handlande.

Med anledning av ovan iakttagelser rekommenderar vi:

e att en forenkling av utférarnas loggkontroller utreds, som t ex mgjliggor utdrag av
loggar av verksamhetschefer pa utforarsidan i syfte att mojliggora loggkontroller en
gang per ar for alla anvandare. Alternativt bor riktlinjerna ses over, i det fall det inte
ar mojligt att uppfylla kraven.

e att rutinbeskrivningen som beskriver hantering och granskning av loggar i Treserva
tydliggor for saval utférarsidan som den interna organisationen hur detta
regelmassigt och rutinmassigt skall skotas. Det krévs en enhetlig policy och en
beskriven process for att loggkontroller ska kunna utféras pa ett effektivt och
kvalitativt satt. | processen bor inga en kontroll att policyn efterlevs, att ansvariga
utfér loggkontroll enligt gallande rutiner.
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Beddmning
Kontrolleras periodiskt att behorigheterna foljer gallande rutiner?

Var samlade bedémning ar att revisionsmalet delvis uppnas, vad galler att
behorigheterna kontrolleras for att sakerstélla att de foljer gallande rutiner. Det finns
utvecklingsomraden gallande frekvensen av loggkontrollerna samt utférande av
periodisk uppfélining av behorigheter i Treserva.

Vilka atgarder behover atgarder vidtas for att atgarda identifierade brister?

Revisionsfraga 6: Behover atgarder vidtas for att atgarda eventuella brister i
behorighetstrukturen samt rutinen for behdrighetshantering?

lakttagelser

Var genomgang av hanteringen av behdrigheter i Treserva visar pa att det skett en
forstarkning av behérighetsrutinerna under de senaste aren men att det finns fortsatt
utvecklingspotential i hur behorigheter hanteras och halls andamalsenliga. | avsnitten
ovan har vi infogat var syn pa de atgarder som bor vidtas for att nd en strukturerad,
saker och effektiv hantering av behérighetrelaterade rutiner kring Treserva och de
processer systemet stodjer.

Beddmning

Var samlade bedémning &r att revisionsmalet delvis uppnas. Vi ser att myndigheten i
allt vasentligt uppfyller god intern kontroll gallande behdérigheter i Treserva, men de
rekommendationer vi avger i denna rapport bér beaktas for att na upp till en god intern
kontroll enligt best practise. Det finns utrymme for forbattring av rutiner i syfte att uppna
en béttre styrning av behdrigheterna i Treserva.
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Samlad bedomning

PwC har under januari - februari 2023 genomfdrt en granskning av behdrighetsrutiner
kopplat till systemet Treserva, som anvands inom aldre-, handikapp- och individ- och
familjeomsorgens myndighetsutdvning och utférandeverksamheten inom Linkopings
kommun. Granskningen har genomforts genom intervjuer, genomgang av systemet
Treserva samt granskning av dokumentation, lagar och riktlinjer.

Sammanfattande bedomningar utifran revisionsfragor

Revisionsfraga Beddmning

| | | 1
1. Foljer Ja .
behdrighetsstrukturen Behdrighetsstrukturen foljer i

gallande lagkrav?

2. Ar behorighetsstrukturen
andamalsenlig utifran de
verksamheter de tjanar?

3. Finns
behdrighetsstrukturen
dokumenterad?

4. Fungerar rutinen for
tilldelning/&ndring av
behdrighet i Treserva och
ar den andamalsenlig?

pwc

allt vasentligt gallande lagkrav
baserat pa var granskning. Det
finns dock vissa
utvecklingsomraden gallande
atkomst och loggkontroller.

Ja
Behdrighetsstrukturen &r .

andamalsenlig och uppfyller
verksamhetens behov i allt
vasentligt.

Delvis

Behdrighetsstrukturen finns
delvis dokumenterad. Arbetet
med det har pabdrjats men
behdver slutféras och sedan
hallas uppdaterat da
forandringar i strukturen sker.

O

Ja

Var bedémning ar att rutinen .
tilldelning och &ndring av

behdrigheter i Treserva i allt

vasentligt ar &ndamalsenlig.

Det finns dock utrymme for

forbattringar i hanteringen av

bland annat avslut av

behorigheter enligt vara

observationer.
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5. Kontrolleras periodiskt
att behorigheterna foljer
géallande rutiner?

6. Behover atgarder vidtas
for att atgarda eventuella
brister i
behdrighetsstrukturen samt
rutinen for
behdrighetshantering?

Delvis

Var samlade bedémning ar att
revisionsmalet delvis uppnas,
vad gdller att behérigheterna
kontrolleras for att sakerstalla
att de foljer gallande rutiner.
Det finns utvecklingsomraden
gallande frekvensen av
loggkontrollerna samt
utférande av periodisk
uppfolining av behorigheter i
Treserva.

Delvis

Var samlade beddémning ar att
revisionsmalet delvis uppnas.
Vi ser att myndigheten i allt
vasentligt uppfyller god intern
kontroll gallande behdérigheter i
Treserva, men de
rekommendationer vi avger i
denna rapport bor beaktas for
att na upp till en god intern
kontroll enligt best practise.

O
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